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Die letzten drei Monate

E s hat an Hinweisen nicht gefehlt: Seit 
über einem Jahr thematisieren  Anwälte, 

Verbände und nicht zuletzt Fachmedien 
die EU-Datenschutz-Grundverordnung 
(DSGVO). Vor über einem Jahr schrieb 
der Autor in diesem Heft (Ausgabe 1/17) 
„DSGVO: Die Zeit drängt“ – ein Hinweis 
darauf, dass etwas mehr als ein Jahr für die 
Umsetzung der nach der EU-Daten-
schutz-Grundverordnung erforderlichen 
Prozesse und Dokumentationspflichten 
schon recht knapp bemessen ist.

Ende Mai tritt die neue EU-Datenschutz-Grundverordnung in Kraft. Was können  
Unternehmen, die sich darauf bislang nicht vorbereitet haben, jetzt noch tun?

Doch vielen Unternehmen scheint der 
Ernst der Lage nicht bewusst zu sein. 
 Aktuell melden sich viele Klienten in der 
Kanzlei des Autors, die – offenbar mit gro-
ßem Vertrauen in ihre Leistungsfähigkeit 
gesegnet – sich erst jetzt so richtig mit der 
Umsetzung der Datenschutz-Anforde-
rungen befassen. In der Regel handelt es 
sich dabei um mittelständische Unterneh-
men. Viele Geschäftsführer und  Vorstände 
beginnen zu erkennen, dass die  DSGVO 
nicht nur ein zahnloser Bürokratie-Tiger 

ist, sondern sowohl Gesetzgeber als auch 
Behörden es ernst mit der Einhaltung des 
Datenschutzes meinen. Und die Manager 
sind alarmiert, denn bei Datenschutzver-
stößen können sie persönlich haftbar 
 gemacht werden. 

Eine datenschutzkonforme Umsetzung 
aller Themen und Prozesse im Unterneh-
men innerhalb von drei Monaten dürfte in 
der Regel kaum noch darstellbar sein. 
Doch was lässt sich bis zum 25. Mai noch 
bewältigen? Dieser Artikel soll dabei hel-
fen, über einen Maßnahmenplan struktu-
riert und effektiv zu handeln, um wenigs-
tens die größten datenschutzrechtlichen 
Fehler und damit die immer wieder zitier-
ten Bußgelder zu vermeiden. Und die kön-
nen schmerzliche Dimensionen erreichen. 
Es drohen bei mittelschweren Verstößen 
Bußgelder von bis zu zwei Prozent des 
jährlichen Konzernumsatzes oder bis zu 
zehn Millionen Euro. Bei schweren Ver-
stößen können diese verdoppelt werden.

Wahrscheinlich werden Datenschutz-
behörden bei der Verhängung von Bußgel-
dern nicht lange fackeln, da vom Inkraft-
treten bis zur Umsetzung durchaus Zeit 
war, datenschutzkonforme Systeme zu 
etablieren. Das Kohärenzprinzip wird da-
zu führen, dass Datenschutzbehörden in 
Europa einheitlich Bußgelder verhängen 
werden, sodass nicht zuletzt auch hier mit 
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16 Jahre: 
Mindestalter für das 

wirksame Einwilligen  
in die Verarbeitung  
personenbezoge- 

ner Daten

Quelle: MIP Consult GmbH

1. Die Bestandsaufnahme

Wo im Unternehmen werden personen-
bezogene Daten erfasst, verarbeitet oder 
gespeichert? 

Welche Systeme werden hierfür einge-
setzt? Welche Personen haben Zugriff 
auf die Daten?

Welchen Zweck erfüllen die erhobenen 
Daten? Sind die erhobenen Daten für die-
sen Zweck erforderlich?

Werden die Grundsätze von Privacy by De-
sign und Privacy by Default eingehalten?

2. Die Dokumentation

Welche Prozesse durchlaufen die Daten?

Welche Zugriffsberechtigungen gibt es? 
Welche Mitarbeiter haben Zugang zu den 
Daten?

Welche externen Auftragsverarbeiter 
sind involviert? Wie gewährleisten diese 
die Einhaltung des Datenschutzes?

Nach welchem Konzept werden Daten 
gelöscht?

Wie sieht das Meldekonzept bei Daten-
schutzverstößen aus? 

3. Das Team

Alle Abteilungen, in denen personen-
bezogene Daten verarbeitet werden, 
müssen eingebunden werden. 

Gibt es einen Datenschutzbeauftragten? 
Braucht das Unternehmen einen solchen?

Gibt es einen Betriebsrat? Gibt es 
 Betriebsvereinbarungen?

Reichen die eigenen Kompetenzen im 
Haus aus, um die Aufgaben abzuarbei-
ten. Sonst sollten externe Experten hin-
zugezogen werden.

DSGVO-Checkliste

Ultraschnelles 
High-Performance 
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www.timmehosting.de 



Worum geht es?
Die Datenschutz-Grundverordnung 
 (DSGVO) ist eine Verordnung der Euro-
päischen Union, mit der die Regeln zur 
Verarbeitung personenbezogener Daten 
durch private Unternehmen und öffent-
liche Stellen EU-weit vereinheitlicht 
werden. Dadurch soll einerseits der 
Schutz personenbezogener Daten inner-
halb der Europäischen Union sicher-
gestellt, andererseits der freie Daten-
verkehr innerhalb des Europäischen 
Binnenmarkts gewährleistet werden.

Der Vorgänger
Die DSGVO ersetzt eine EU-Verordnung 
über die Verarbeitung von personenbe-
zogenen Daten aus dem Jahr 1995.

Wann geht’s los?
Die Verordnung wird am 25. Mai 2018 
wirksam. Eine Übergangsfrist ist nicht 

vorgesehen. Ein Anpassungsgesetz aus 
dem Jahr 2017 hat dafür gesorgt, dass 
ab dem Stichtag das Bundesdaten-
schutzgesetz DSGVO-kompatibel ist.

Wen betrifft es? 
Jedes Unternehmen, das personenbe-
zogene Daten von EU-Bürgern verarbei-
tet oder speichert, egal ob in eigenem 
oder fremdem Auftrag. 

E-Privacy
Oft in einem Atemzug genannt, sind die 
 DSGVO und die E-Privacy-Verordnung 
dennoch nicht dasselbe. Bei der E-Pri-
vacy-Richtlinie geht es um das Erheben, 
die Weitergabe und den Austausch per-
sonenbezogener Daten (Stichworte: 
Profilbildung, Tracking, Targeting). Die 
E-Privacy-Verordnung ist noch nicht 
verabschiedet, es kann noch mehrere 
Jahre dauern, bis sie Gültigkeit erlangt.
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verschiedenen „Leuchtturm“-Verfahren 
mit abschreckenden Bußgeldern zu rech-
nen sein wird. 

Der Umfang der Maßnahmen, die um-
gesetzt werden müssen, hängt davon ab, in 
welchem Geschäftsbereich ein Unter-
nehmen tätig ist, welche Art von Daten, 
insbesondere sensible Daten, verarbeitet 
werden und auch wie groß die Sichtbarkeit 
bestimmter Prozesse nach außen ist. Es 
spielt auch eine Rolle, ob ein Unterneh-
men beispielsweise als IT-Dienstleister für 
Kunden agiert.

Bezogen auf Webportale und Online-
Shops bedeutet dies: Sie verarbeiten perso-
nenbezogene Daten von Nutzern, daher 
sind sämtliche Anforderungen an Daten-
schutzerklärungen, Anforderungen be-
züglich einer informierten Einwilligung 
bis hin zu Löschungskonzepten – und 
 Informationen darüber – rechtzeitig 
 umzusetzen.

Webshop-Betreiber, die sich nicht 
 datenschutzkonform verhalten, müssen 
nicht nur mit Ärger von den Datenschutz-
behörden und von etwaigen Mitbewer-
bern rechnen, die etwaige Verstöße 
 anprangern und Abmahnungen schicken. 
Über die „klassischen“  Bußgeldtatbestände 
hinaus sei auch auf das nunmehr kodifi-
zierte Recht verwiesen, aus dem sich die 
Forderung nach materiellem oder imma-
teriellem Schadensersatz gegen Verant-
wortliche oder auch deren Auftragsverar-

beiter ergibt. Es besteht somit zu befürch-
ten, dass es hier zu einer Vielzahl von Ein-
zelverfahren gegen ein Unternehmen 
kommen kann, verhält dieses sich nicht 
datenschutzkonform.

Bußgelder bei Verstößen

auch gegen die Dienstleister

Wichtig ist für alle Beteiligten auch zu wis-
sen, dass nicht nur das Unternehmen selbst, 
sondern nach neuem Recht auch der Auf-
tragsverarbeiter für die Einhaltung daten-
schutzrechtlicher Vorschriften haftet. Wäh-
rend sich früher IT-Dienstleister als Auf-
tragsverarbeiter (früher Auftragsdatenver-
arbeiter genannt) noch zurücklehnten, weil 
die Haftung den Auftraggeber traf, so kön-
nen nun dieselben Bußgelder bei Daten-
schutzverstößen auch gegen die Auftrags-
verarbeiter verhängt werden. Jeder Dienst-
leister, erst recht jeder Hoster, ist also gut 
beraten, sich um den Datenschutz seiner 
Kunden zu kümmern.

Was ist in der verbleibenden 

Zeit noch möglich?

Zunächst bedarf es einer dezidierten Risi-
koanalyse mit einer Bestandsaufnahme 
von Prozessen und Verfahren. Jedes Un-
ternehmen hat zu untersuchen, welche 

Daten über welche Systeme verarbeitet 
werden. Gemeint ist hier tatsächlich die 
Verarbeitung auf Datenfeldebene, da sich 
hier bereits die Frage der Notwendigkeit 
für den relevanten Zweck ergibt. Unter 
den Schlagwörtern Privacy by Design und 
Privacy by Default ist nämlich gemeint, ▶

Datenschutz-Grundverordnung: Die Fakten
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Die DSGVO gilt für jeden, der personen-
bezogene Daten von EU-Bürgern verar-
beitet oder verarbeiten lässt – die Spei-
cherung in einer Cloud oder die Verar-
beitung mit einer SaaS-Lösung gehört 
 dazu. Wer Daten von EU-Bürgern außer-
halb der EU verarbeiten lässt, muss da-
für Sorge tragen, dass auch dabei die 
EU-Datenschutzgrundsätze eingehal-
ten werden. 

Unternehmen, die mit externen Da-
tenpartnern innerhalb der EU zusam-
menarbeiten, müssen ihre ADV-Verträ-
ge anpassen. Anders als bisher ist nur 
noch ein Auftrag zur Datenverarbeitung 
erforderlich, die Verarbeitung muss 
nicht mehr weisungsgebunden sein. 
Und: Nicht mehr der Auftraggeber allein 
haftet, auch für den Dienstleister gelten 

jetzt gesetzliche Pflichten. Bei einer Da-
tenverarbeitung außerhalb der EU soll-
ten Unternehmen die EU-Standardver-
tragsklauseln oder Binding Corporate 
Rules nutzen, die von den Aufsichtsbe-
hörden genehmigt wurden. Diese gel-
ten, seit im Sommer 2016 das EU-US-
Privacy-Shield-Abkommen geschlossen 
wurde. 

Wichtig: Für dieses Abkommen gibt es 
derzeit noch keinen Nachfolger, deshalb 
müssen entsprechende Verträge nicht 
geändert werden. Dies kann sich aber 
jederzeit ändern, deshalb sollten betrof-
fene Unternehmer die Entwicklung auf-
merksam verfolgen.

Eine Überlegung wert ist es, bei 
Cloud-Lösungen auf eine wirksame Ver-
schlüsselung zu achten.

dass der Verantwortliche den Datenschutz 
durch datenschutzfreundliche Voreinstel-
lungen sicherzustellen hat, dass nur die 
personenbezogenen Daten verarbeitet 
werden, die für den konkreten Zweck 
 erforderlich sind. 

Bei Online-Shops stellt sich vor diesem 
Hintergrund die Frage, welche Datenfel-
der tatsächlich für einen Bestellvorgang 
gerechtfertigt sind. Kennt man den Um-
fang der personenbezogenen Daten und 
Datenfelder, ist zu untersuchen, auf wel-
chen Systemen mit welcher IT-Architek-
tur diese verarbeitet werden, vor allem 
durch wen – und wer darauf Zugriff hat. 

Ebenfalls erforderlich ist die Schaffung 
eines Datenschutzmanagementsystems, 
das umfangreiche Anforderungen an die 
Dokumentation und Implementierung 
von Regeln, Prozessen und Maßnahmen 
enthält. Ohne alle zu nennen, gehört hier 
das Verzeichnis von Verarbeitungstätig-
keiten und das IT-Sicherheitsmanagement 
genauso dazu wie ein Berechtigungs-, ein 
Löschungs- oder auch ein Meldekonzept 
bei Datenschutzverstößen. Weitgehend 
unbeachtet ist bislang der als Ergänzung 
zur DSGVO neu aufgenommene § 77 
BDSG, wonach der Verantwortliche eine 
Möglichkeit schaffen muss, dass ihm ver-
trauliche Meldungen über Datenschutz-
verstöße zugeleitet werden müssen, also 
eine Whistleblower-Vorschrift. 

Dokumentation und 

Rechenschaftspflicht 

Setzt man sich also mit den Grundanfor-
derungen an Dokumentationspflichten 
mit den genannten Aspekten auch des 
 Datenschutzrisikomanagements ausein-
ander, sollte eine Task Force zusammen-
gestellt werden, die sich als Projektteam 
nunmehr konzentriert mit der Umsetzung 
der DSGVO beschäftigt.

Hier bedarf es neben der Festlegung von 
Projektzielen und der Bestandsaufnahme 
auch einer Gap-Analyse, das heißt eines 
strukturierten Abgleichs des Ist-Zustands 
mit dem Soll-Zustand. Dieses Projektteam 
muss den Datenschutzbeauftragten ein-
binden, gegebenenfalls auch den Betriebs-
rat; etwaige Betriebsvereinbarungen sind 
anzupassen.

Sobald die Handelnden und deren Ver-
antwortlichkeiten definiert und über die 
Gap-Analyse der Anpassungsbedarf ermit-
telt wurde, geht es in die Planung neuer Pro-
zesse und Strukturen, zumindest aber an die 
Ad-hoc-Anpassung der Einzelprozesse.

Externe Leistungen und 

Auftragsverarbeitung

In der Praxis zeigt sich immer wieder, 
dass, sei es durch Pflege und Support, sei 
es durch Hosting oder auch durch Nut-
zung externer Software as a Services, per-
sonenbezogene Daten von Dritten verar-
beitet werden. Hier handelt es sich regel-
mäßig um Auftragsverarbeiter im Sinne 
von Artikel 28 DSGVO. Diese Auftrags-
verarbeiter müssen, wie der Verantwortli-
che auch, bestimmte Sicherheitsanforde-

rungen bezüglich der Verarbeitung 
 gewährleisten, allen voran technische und 
organisatorische Maßnahmen (kurz 
„TOMs“). Artikel 28 Absatz 3 schreibt vor, 
dass eine Verarbeitung durch einen Auf-
tragsverarbeiter auf Grundlage eines Ver-
trags zu erfolgen hat, der insbesondere die 
in diesem Absatz genannten Regelungs-
inhalte aufweist. Hier sollte jedes Unter-
nehmen große Sorgfalt walten lassen, 
 insbesondere dann, wenn es sich um 
 außereuropäische Unternehmen handelt. 
Während man bei der durch den Verant-
wortlichen selbst durchzuführenden Risi-
koeinschätzung durchaus bei einzel-
nen „Stellschrauben“ zur Be-
wertung der Risiken noch 
unterschiedlicher Auffas-
sung sein kann, lässt sich 
über das Erfordernis und 
den Inhalt einer Verein-
barung über Auftrags-
datenverarbeitung auch 
mit der dann zuständigen 
Datenschutzbehörde nicht 
ernsthaft diskutieren. Speziell 
solche Themen werden sicherlich in 
 Zukunft sehr aufmerksam beobachtet und 
im Verletzungsfalle unmittelbar mit spür-
baren Bußgeldern sanktioniert werden. 

Risikopriorisierung in der 

verbleibenden Zeit

Entsprechend der Risikopriorisierung über 
die Höhe von zu erwartenden Bußgeldern 
sollten die Verantwortlichen in der verblei-
benden Zeit realistisch definieren, welche 
Gegenstände der Datenverarbeitung als 
kritisch einzustufen sind, und diese ent-
sprechend hoch priorisieren. Dies kann 
beispielsweise zunächst einmal die um-
fangreich zu fordernde Dokumentation des 
Datenschutzmanagementsystems mit 
 ihren einzelnen Inhalten wie Verfahrens-
verzeichnis, Sicherheitskonzept, Berechti-
gungskonzept, Löschungskonzept, Melde-
konzept oder bei sensiblen Daten auch die 
Datenschutz-Folgeabschätzung sein. 

Bei Unternehmen mit mehr als 10 Per-
sonen, die mit der Datenverarbeitung 

 betraut sind, muss ein Datenschutzbeauf-
tragter benannt werden: Er sollte hier voll-
ständig mit einbezogen werden. 

Es empfiehlt sich weiter, die entspre-
chenden Unterlagen auch so aufzuberei-
ten und zu versionieren, dass diese für die 
jeweiligen Prozesse effektiv fortgeschrie-
ben werden können. Erste Angebote von 
Tools finden sich hierzu im Markt. Zu 
überlegen ist auch zur Abfederung fehlen-
der Skills und/oder Ressourcen, hier 
 externe Berater einzubeziehen. Mit Blick 
auf die hohen Bußgeldandrohungen dürfte 
deren Vergütung relativ günstig sein.

Sind dann die Gegen-
stände höchster Priorität 
umgesetzt, um wenigs-
tens gravierende Verlet-
zungstatbestände mög-
lichst vollständig zu ver-
meiden, geht es in einem 
zweiten Schritt um die 

Anpassung der im Rah-
men der Gap-Analyse noch 

offenen Themen.
Natürlich ist die Zeit knapp, 

aber ein mittelständisches Unternehmen 
kann es durchaus noch schaffen, bis zum 
Stichtag des Inkrafttretens die wesentli-
chen Datenschutzthemen abzuarbeiten, 
um zumindest weitestgehend daten-
schutzkonform am Markt tätig sein zu 
können. Dies erfordert indes ein konzen-
triertes und fokussiertes Vorgehen mit 
 einem gut organisierten und fachlich ver-
sierten Team. Abwarten und Tee trinken 
ist dagegen die falsche Strategie. Denn 
 einem Unternehmen, das so handelt, wer-
den die Datenschutzbehörden im Falle 
gravierender Datenschutzverstöße wahr-
scheinlich nicht mehr Fahrlässigkeit zubil-
ligen, sondern Vorsatz unterstellen. ◼

Dr. Hajo Rauschhofer  
ist Rechtsanwalt und Fach-
anwalt für Informationstech-

nologierecht. Zu seinen Tätigkeits-
schwerpunkten gehören außerdem 
 Internet-Recht sowie Marken- und 
 Medienrecht.
www.rechtsanwalt.de
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Juni 2013
Ein Entwurf für ein neues, europawei-
tes Datenschutzgesetz, der von der 
irischen Ratspräsidentschaft vorge-
legt wurde, scheitert nach langen Ver-
handlungen im EU-Ministerrat.

März 2014
Das EU-Parlament einigt sich auf eine 
gemeinsame Verhandlungsposition.

Juni 2015
Die EU-Justizminister einigen sich 
ebenfalls auf eine gemeinsame Ver-
handlungsposition für einen abge-
schwächten Entwurf.

Dezember 2015
EU-Ministerrat und -Parlament eini-
gen sich auf einen Entwurf.

April 2016
EU-Ministerrat und EU-Parlament 
verabschieden die DSGVO.

Mai 2016
Die DSGVO wird im Amstblatt der EU 
veröffentlicht und tritt zwei Wochen 
später in Kraft. Damit einher geht 
 eine zweijährige Zeitspanne, ab der 
die Verordnung in den Mitgliedslän-
dern anzuwenden ist.

25. Mai 2018
Die Frist läuft ab. Die DSGVO muss 
angewendet werden.

Die Geschichte 
der DSGVO

§

Cloud-Computing und Datenschutz

4.000  
Änderungswünsche

wurden im gesetzge-
berischen Verfahren  

in die DSGVO ein- 
gearbeitet

Quelle: MIP Consult GmbH


